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So genannte Peer-to-Peer Netzwerke wer-
Er studierte Informatik in

den haufig verwendet, um eine mogliche Dassseldorf (M.Sc.).
Zensur des Internets zu umgehen, z.B. in In seiner Forschung
totalitdren oder unfreien Staaten. Ein Nach- konzentrierte ersich auf

Computernetzwerke, Online-Partizipation
teil dabei ist, dass diese Netzwerke von je- und elektronische Wahlen
dem Nutzer erfordern samtliche Inhalte des und deren Sicherheit.

Netzwerks weiterzuleitet und auch zu spei-
chert. Diese Inhalte kénnen teilweise vom
Benutzer unerwilinscht oder ethisch frag-
wuirdig sein, weshalb viele Nutzer von der
Benutzung solcher Netzwerke abgeschreckt
werden. Hier wird ein Compliance Manage-
ment flr Peer-to-Peer Netzwerke beschrie-
ben, welches aktuell an der Heinrich-
Heine-Universitat entwickelt wird. Bei die-
sem System konnen die Benutzer selber
festlegen, welche Arten von Inhalten sie be-
handeln mochten. Gleichzeitig ist das Netz-
werk auf eine Weise aufgebaut, bei der die
Funktionalitat des Netzwerks nicht merklich
nachlasst.
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Einleitung

Nicht jedes Land ermoglicht seinen Birgern einen
freien und unzensierten Zugang zu Inhalten im
Internet. Die klassische Architektur des Internets
macht eine Zensur einfach. So liegen die Inhalte
(z.B. einer Webseite) in der Regel auf einem bzw.
wenigen Rechnern (sogenannten Servern) im Netz,
auf die die einzelnen Nutzer (die Clients) zugreifen.
Flr die zensierende Instanz bedeutet dies, dass die
Zensur nur an einer Stelle, namlich dem Server, not-
wendig ist. Peer-to-Peer Netzwerke sind Netzwer-
ke, bei denen keine zentralen Instanzen existieren.
Stattdessen werden die Daten bei den am Netzwerk
teilnehmenden Endbenutzern gespeichert und von
diesen weitergeleitet. So liegen die Inhalte nicht
nur einmal bei einem einzelnen Server, sondern
vielfach vor, da immer mehrere Nutzer eine Kopie
des gleichen Inhalts zwischenspeichern. Eine Zen-
sur ist in einem Peer-to-Peer Netzwerk de facto
unmoglich, da dazu alle Kopien des Inhalts geldscht
werden missten. Im Gegensatz zum eingangs
dargestellten Server-Client-Modell benotigen Peer-
to-Peer Netzwerke aber die aktive Beteiligung eines
GroRteils ihrer Teilnehmerinnen und Teilnehmer,
um ihre Funktionalitat aufrechterhalten zu kénnen.
Nur, wenn gentigend Personen Inhalte zwischen-
speichern und weiterleiten, ist ein Datenaustausch
fir alle Teilnehmenden gewahrleistet.

Aus diesem Grund hat man als Benutzer im Nor-
malfall keine oder nur sehr wenig Kontrolle tber
die Daten, welche man weiterleitet und flr andere
speichert. Diese Daten kdnnen ethisch fragwirdig
und im Extremfall auch illegal sein, da zensurresis-
tente Netzwerke nicht nur flr z.B. politische Dissi-
denten, sondern auch fur kriminelle Aktivitdten von
Interesse sind. Dies sorgt unter Umstanden dafur,
dass viele Menschen vom Gebrauch von Peer-to-
Peer Netzwerken absehen.

Aus diesem Grund wird am Institut fir Informatik
der Heinrich-Heine-Universitat Disseldorf und im
Rahmen des Dusseldorfer Instituts fur Internet und
Demokratie aktuell ein ,,Compliance Management”
fur Peer-to-Peer Netzwerke entwickelt, welches
genau dieses Problem |6sen soll. Das Ziel des Com-

pliance Managements ist es, den Nutzenden zu
erlauben selbst fest zu legen, welche Arten von
Inhalten automatisiert verarbeitet werden, wahrend
das System technisch so gestaltet ist, dass es keine
bedeutenden EinbulRen in seiner Funktionsfahigkeit
erfahrt.

Im Folgenden geben wir einen kurzen Uberblick
Uber die technischen Grundlagen, die flr ein Ver-
standnis unseres vorgeschlagenen Systems notig
sind. AnschlieSend beschreiben wir die Systemar-
chitektur sowie Implikationen eines funktionieren-
den Compliance Management Netzwerks und geben
einen Ausblick auf die noch ausstehenden Proble-
me, welche es zu |6sen gilt.

Technische Grundlagen
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Abb. 1: Der Unterschied zwischen Server-Client und Peer-
to-Peer Modellen.!

Um die Implikationen von einem Compliance
Management Netzwerk korrekt einordnen zu kon-
nen, missen einige technische Grundlagen gelegt

1 Bildrechte liegen bei Saul Albert. www.saulalbert.net
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werden. Die Hauptarchitektur, auf der das gesam-
te System aufbaut, ist die Peer-to-Peer Architektur.
Die meisten Benutzer eines Netzwerks, wie des
Internets, sind das Client-Server Modell gewohnt,
bei dem eine zentrale Instanz (Server) einen Dienst
bereitstellt, der von den Endanwendern (Clients)
abgerufen wird (siehe Abbildung 1 oben). Die zen-
trale Kontrolle Gber den angebotenen Dienst ist
hierbei Vor- und Nachteil zugleich. Wahrend die
Zentralisierung eine hohere Kontrolle Gber den
Dienst und dessen GUte ermoglicht, kommt es im
Falle von Stérungen am Server zu einem Zusam-
menbruch des Dienstes flr alle Beteiligten. Auch
Angreifer kdnnen diesen Schwachpunkt ausnutzen.
Im Gegensatz dazu steht das Peer-to-Peer Modell,
bei dem die Endanwender gleichzeitig auch Anbie-
ter von Diensten sind (siehe Abbildung 1 unten).
Dazu verbinden sich die Clients fir gewohnlich un-
tereinander und die Grenze zwischen Clients und
Servern verschwimmt. Damit trotz dem Fehlen
einer zentralen Instanz und damit auch dem Fehlen
von zentraler Koordination, ein geregelter Betrieb
des Netzwerks moglich ist, werden flr gewdhnlich
so genannte Overlays benutzt (siehe Abbildung 2).
Diese abstrahieren von den physikalischen Verbin-
dungen der Gerate und verwenden Algorithmen,
die alle Clients innerhalb des Netzwerks strukturie-
ren (z.B. durch Vergabe abstrakter Adressen, die
nicht an den physikalischen Anschluss gebunden
sind) und den Fluss von Daten und Verbindungen
zwischen den Clients regeln. Bekannte Overlays,
die haufig verwendet werden sind, zum Beispiel
Kademlia (Maymounkov & Mazieres, 2002), Chord
(Stoica et al., 2001) oder das BitTorrent Protokoll
(Izal et al., 2004).

Abb. 2: Ein Beispiel fiir ein Overlay Netzwerk. Die physika-
lischen Verbindungen sind mit diinnen Kabeln gekenn-
zeichnet, die logischen Verbindungen mit dicken. 2

2 Bildrechte liegen bei wikimedia.org

Systemarchitektur

Comademlia, das Compliance Management System,
welches sich aktuell in Entwicklung befindet,
besteht aus zwei Teilen. Der erste Teil ist ein Peer-
to-Peer Overlay (Lua et al., 2005), welches sich um
die Weiterleitung und die Verteilung von Daten in-
nerhalb des angestrebten Netzwerkes kimmert.
Der zweite Teil ist ein System, welches die Daten in
Kategorien unterteilt und daflr sorgt, dass diese
sachgerecht verwaltet werden.

Flr das Peer-to-Peer Overlay wurde ein Programm
entwickelt, welches auf dem Kademlia Overlay
basiert. Der Grundpfeiler des Overlays sind die Kno-
ten (Endbenutzer), die in einer listendhnlichen
,Policy” (Regeln/Regelwerk) einstellen konnen, wel-
che Arten von Inhalten sie zur Weiterleitung und
Speicherung erlauben. Jeder Knoten annonciert
seine Policy an seine Nachbarknoten, woraufhin
diese ihre verschiedenen Routingtabellen anhand
ihrer Umgebung befillen. Im Detail wird auf jedem
Knoten flr jede bekannte Datenkategorie eine Rou-
tingtabelle angelegt, die angibt an welche Nach-
barknoten Daten einer bestimmten Kategorie
weitergeleitet werden dirfen (siehe Abbildung 3).
Eine Simulation des Overlays hat gezeigt, dass das
Netzwerk trotz Compliance Management Auflagen
weiterhin zufriedenstellend funktioniert.? Es gibt
zumindest eine probabilistische Garantie, dass selbst
Inhalte aus selten vorkommenden Kategorien
gefunden und abgerufen werden kénnen.

Der Ansatz, mehrere Routingtabellen zu benutzen,
flhrt nattrlich zu einem Anstieg an versendeten
Nachrichten und einem Mehraufwand an Speicher-
platz. Dies lasst sich allerdings mit weiteren Opti-
mierungen wie dem Zusammenlegen von
redundanten Eintrdgen verringern und wurde fur
die Simulation nicht bertcksichtigt, um die Kom-
plexitat der Implementierung moglichst niedrig zu
halten.

Damit die Policies der Benutzer ihre Wirkung ent-
falten kdnnen missen die Daten kategorisiert wer-
den. Auf welche Weise diese Kategorisierung
vorgenommen wird, z.B. ob automatisiert durch

3 Daftir wurde der PeerfactSIM.KOM Simulator genutzt (Graffi, 2011; Stingl et al., 2011)
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Algorithmen oder manuell durch die Herausgeben-
den der Daten, ist dabei unerheblich. Die entschei-
dende Herausforderung ist, wie sichergestellt
werden kann, dass die Kategorisierung korrekt ist.
Es stellt sich heraus, dass dieses Problem im Rah-
men eines dezentral organisierten Netzwerkes nicht
[6sbar ist. Zumindest nicht, wenn man eine korrek-
te Kategorisierung bei der Einspeisung in das Netz-
werk erwartet.

D = Akzeptierte Kategorie

> 33 >

Abb. 3: lllustration von moglichen Verbindungen des grau-

en Knotens. Die Pfeile stellen Verbindungen zu Daten einer
bestimmten Kategorie dar.
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Da eine vollstandig korrekte Markierung der Daten
nicht realistisch erscheint konzentrieren wir uns auf
den entgegengesetzten Weg und suchen eine Me-
thode, wie inkorrekt kategorisierte Daten markiert
werden konnen. Auf diese Weise kann zwar nicht
sichergestellt werden, dass alle im Netzwerk vor-
handenen Daten korrekt markiert sind, aber alle
Daten werden systematisch und kontinuierlich Gber-
prift.

Diese Konsenshaltung lasst sich auf das , byzanti-
nische Generéleproblem® (Treaster, 2005) reduzie-
ren. Bei diesem versucht man in einem dezentralen
System mit teilweise bdswilligen, verdeckt schadlich
agierenden Teilnehmern einen globalen Konsens
zu finden. Dies trifft auf das Comademlia-Netzwerk
zu, da auch in diesem Fall ein globaler Konsensus
gefunden werden soll namlich der, welche Daten
als inkorrekt markiert werden missen. Ebenfalls
analog zu dem Generaleproblem kénnen wir davon
ausgehen, dass einige der Netzwerkteilnehmer

bdsartig handeln werden, indem sie z.B. korrekt
kategorisierte Daten als inkorrekt markieren moch-
ten.

Eine Losung dieses Problems fir das Comadem-
lia-Netzwerk wird auf Basis der Blockchain Techno-
logie (Swan, 2015) angestrebt. Blockchains werden
unter anderem von der Bitcoin Wahrung (Nakamo-
to, 2008) genutzt und fiir Comademlia entsprechend
extensiv angepasst und verandert. Als Grundprinzip
geht man davon aus, dass ein Knoten bestimmte
Daten nur dann als inkorrekt markieren darf, wenn
dieser vorher eine bestimmte Menge an flir das
Netzwerk nitzlichen Handlungen und Ressourcen
investiert hat. Wie Inhalte markiert werden, ist den
konkreten Implementierungen der Endsysteme
Uberlassen.*

Die benotigten positiven Handlungen haben zur
Folge, dass die schadlichen Aktionen von boswilli-
gen Knoten nur dann durchgefihrt werden konnen,
wenn diese vorher mit gentigend positiven Hand-
lungen aufgewogen werden. Die technische Um-
setzung beruht auf verschiedenen kryptographischen
Primitiven, wie etwa kryptographischen ,Quittun-
gen” fUr erbrachte Leistungen fur das Netzwerk.

Zusammenfassung & Implikationen

In diesem Précis wurde das Konzept eines Compli-
ance Management flr Peer-to-Peer Netzwerke be-
schrieben mit dem, Nutzerinnen und Nutzer die
Kontrolle Gber die Art der von ihnen zur Verfligung
gestellten Daten ermoglicht wird. Damit soll ein
zentrales Motivationsproblem fir die Beteiligung
an solchen Netzwerken gelost werden, die eine
wichtige Rolle fur die Moglichkeit zur unzensierten
Kommunikation spielen kdnnen. Des Weiteren wur-
de ein konkreter Ansatz fiir ein Peer-to-Peer Com-
pliance Management Netzwerk vorgestellte, welches
sich aktuell in der Entwicklung befindet.

Der Anwendungsbereich von Compliance Manage-
ment Netzwerken ist nicht auf die Verhinderung
von Internetzensur beschrankt. In der hier vorge-
stellten Form kénnen Compliance Management
Netzwerke auch innerhalb von beliebigen Inhalts-
netzwerken genutzt werden, um automatisiert re-
gional angepasste Inhalte nur an bestimmten
Standorten zu speichern und auszuliefern.

4 Ein Beispiel daflr wére der Facebook ,Beitrag melden” Button,
wenn Facebook das Endsystem ist, welches das Comademlia Netzwerk implementiert.
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